
 
 

                            IMPORTANT NOTICE!                                                         ຂໍສ້ງັເກດທີ່ ສໍາຄນັ 

FRAUD PREVENTIVE MEASURES 
 
 
TIPS TO PREVENT LOST / STOLEN / COUNTERFEIT / IDENTITY THEFT 
FRAUD 
 
1. Report the loss / theft of your card immediately at 021 262188. 

 
2. Do not leave your card in the card while jogging at recreational park to avoid 

card theft. Many cases of swapped card reported. 
 

3. Keep your card in the same compartment of your wallet / purse so that you 
will notice it immediately if it is missing. Check your card periodically and 
ensure the card is not missing from your wallet / purse. For example, after 
retrieving your belongings kept in a locker after your workout at gym / spa 
centre, check and ensure it is your card. 
 

4. Memorize your PIN and never disclose it to anyone. 
 

5. Do not create your PIN that can be easily compromised e.g. Using your date 
of birth or identity card number. 
 

6. Always remember to take back your card at the end of any transaction, at 
any self-serve machines e.g. ATM, self-service petrol station and at any 
retail outlets. 
 

7. When performing transaction at ATM, be alert of any suspicious person or 
unidentified foreign object fixed at the ATM and report to the Bank 
immediately. 
 

8. Never give your card number or personal information to third party. 
 

9. Keep the Bank updated on your latest mobile number and e-mail address to 
allow the Bank to perform verification of suspicious transaction. 
 

10. Check your monthly card statement promptly and report immediately to the 
Bank if there are any transaction(s) that you did not authorize. 
 

11. Be vigilant of identity theft by collecting your mail promptly so that mail 
containing your personal information or card information do not fall into 
hands of unscrupulous party. 
 

12. Notify the Bank of any change in your mailing address or if you do not receive 
your card statement on time. 
 

13. Be on the alert for imposter(s) who claim to be from the Bank and request 
for your card details. Call the Bank at the telephone number on the reverse 
of your card if in doubt. 

TIPS TO PREVENT INTERNET / ONLINE FRAUD 
 
1. Make sure your current mobile phone number is registered with the Bank. 

 
2. Always clear the cache / delete temporary internet files each and every time 

you have completed performing internet transaction(s). 
 

3. Never give your card number details such as expiry date or the card 
verification value (3digits code on the reverse of your card) over the phone 
or to a third party. 
 

4. Always make sure your computer / tablet / smartphone used to perform your 
internet purchase has current version of anti-virus, anti-spyware and firewall 
software to reduce the risk of malware infection. 
 

5. Be alert and do not fall victim to any telephone or e-mail banking scam. 
 

6. Never respond to e-mails that request for your card information and / or ask 
you to go to a website to verify card information. 
 

7. Perform internet purchase on reliable websites and from a company you 
trust. Reputable merchant sites use encryption technologies to protect your 
card details. 
 

8. Never provide your card information online unless you are making a 
purchase.  
 

 ວທິກີານປອ້ງກນັການສໍໂ້ກງບດັ 
 
ວທິປີອ້ງກນັບດັເສຍ / ບດັຖກືລກັ / ບດັປອມ / ລກັສະນະການປອມແປງ 
 

1. ແຈງ້ບດັເສຍ / ບດັຖກືລກັໄດທ້ນັທ ີທີ່ ເບ ີ021 262188. 
 

2. ຫາ້ມປະບດັຂອງທ່ານໄວໃ້ນລດົ ໃນຂະນະທີ່ ທ່ານໄປອອກກາໍລງັກາຍ ຢູ່ສວນສາທາລະນະ ເພື່ ອຫຼກີ

ລຽ້ງການຖກືລກັ. ທີ່ ຜ່ານມາມຫີາຼຍກໍລະນທີີ່ ຖກືລາຍງານມາແລວ້. 
 

3. ເກບັຮກັສາບດັຂອງທ່ານໄວໃ້ນຊ່ອງຫວ່າງຂອງກະເປົາເງນິ ເພື່ ອງ່າຍໃນການສງັເກດເຫນັໃນເວລາທີ່

ມກີານຕກົເຮ່ຍ. ກວດກາເບິ່ ງບດັຂອງທ່ານເປັນໄລຍະ ເພື່ ອໃຫແ້ນ່ໃຈວ່າບດັຂອງທ່ານບໍ່ ໄດຕ້ກົເຮ່ຍ

ເສຍຫາຍ. ຍກົຕວົຢ່າງ, ຫຼງັຈາກແລວ້ກດິຈະກາໍອອກກໍາລງັກາຍ / ຮາ້ນນວດ, ກວດກາ ແລະ ໃຫແ້ນ່

ໃຈສະເໝວ່ີາແມ່ນບດັຂອງທ່ານແທຈ້ງິ. 
 

4. ໃຫຈ້ ື່ ລະຫດັບດັຂອງທ່ານ ແລະ ບໍ່ ເປີດເຜຍີລະຫດັໃຫໃ້ຜຮູ.້ 
 

5. ບໍ່ ຄວນສາ້ງລະຫດັບດັທີ່ ງ່າຍໃນການຄາດເດາົໄດ ້ເຊັ່ ນ: ນໍາໃຊວ້ນັເດອືນປີເກດີ ຂອງທ່ານ ຫຼ ືເລກບດັ
ປະຈາໍຕວົ. 
 

6. ຄວນເກບັເອາົບດັຂອງທ່ານໄວຄ້ນືທນັທ ີ ເມື່ ອສາໍເລດັການເຮດັທຸລະກາໍຈາກເຄື່ ອງຮູດບດັເຊັ່ ນ: ຕູເ້ອ
ທເີອມັ, ປໍາ້ນໍາ້ມນັ ແລະ ຮາ້ນຂາຍສນິຄາ້ເປັນຕົນ້. 
 

7. ເວລາທີ່ ທ່ານກໍາລງັເຮດັທຸລະກໍາທີ່ ຕູເ້ອທເີອມັ, ໃຫລ້ະມດັລະວງັຖາ້ມບຸີກຄນົທີ່ ໜາ້ສງົໄສ ຫຼ ືຄນົຕ່າງ
ປະເທດທີ່ ບໍ່ ສາມາດລະບຸຕວົຕນົໄດ ້ແລະ ມພີດຶຕກິາໍໜາ້ສງົໄສ ຢູ່ໃກບ້ລໍເິວນຕູເ້ອທເີອມັ, ແມ່ນໃຫ ້
ລາຍງານໄປຫາທາງທະນາຄານທນັທ.ີ 
 

8. ບໍ່ ຄວນເອາົເລກບດັ ຫຼ ືຂໍມ້ນູສ່ວນຕວົຂອງທ່ານໃຫບຸ້ກຄນົທສີາມ. 
 

9. ໃຫທ້າງທະນາຄານອບັເດດເບໂີທລະສບັ ແລະ ອເີມລຂອງທ່ານ ເພື່ ອອະນຸຍາດໃຫທ້າງທະນາ
ຄານກວດສອບທຸລະກາໍທີ່ ໜາ້ສງົໄສ. 
 

10. ກວດເບິ່ ງໃບແຈງ້ລາຍການເຄື່ ອນໄຫວປະຈາໍເດອືນຂອງບດັ ແລະ ແຈງ້ໃຫທ້າງທະນາຄານຮບັຮູໂ້ດຍ
ທນັທ ີຖາ້ມລີາຍການໃດທີ່ ທ່ານບໍ່ ໄດອ້ະນຍຸາດ. 
 

11. ລະມດັລະວງັການລກັຂໍມ້ນູໂດຍການເກບັເອາົຂໍມ້ນູສ່ວນຕວົ ຫຼ ືຂໍມ້ນູບດັຂອງທ່ານ ເພື່ ອບໍ່ ໃຫຕ້ກົຢູ່
ໃນມຂືອງກຸ່ມຄນົບໍ່ ຫວງັດ.ີ 
 

12. ແຈງ້ໃຫທ້າງທະນາຄານຮບັຮູ ້ຖາ້ມກີານປ່ຽນແປງຂອງທີ່ ຢູ່ປັດຈບຸນັ ຫຼ ືຖາ້ທ່ານບໍ່ ໄດຮ້ບັໃບແຈງ້ລາຍ
ການເຄື່ ອນໄຫວປະຈໍາເດອືນຂອງບດັ ຕາມເວລາທີ່ ກໍານດົ. 
 

13. ຄວນລະມດັລະວງັສໍາລບັບຸກຄນົທີ່ ອາ້ງວ່າເປັນພະນກັງານທະນາຄານ ແລະ ຂຂໍໍມ້ນູບດັຂອງທ່ານ. 
ເມື່ ອທ່ານເກດີຂໍສ້ງົໄສແມ່ນໃຫໂ້ທຖາມສາຍດ່ວນ ເພື່ ອກວດສອບບດັຂອງທ່ານຄນື. 

 

ວທິປີອ້ງກນັການສໍໂ້ກງບດັທາງອນິເຕເີນດັ 
 

1. ທ່ານຕອ້ງແນ່ໃຈວ່າເບໂີທລະສບັຂອງທ່ານທີ່ ໄດລ້ງົທະບຽນໄວກ້ບັທະນາຄານ ມຄີວາມຖກືຕອ້ງ. 
 

2. ຄວນລບົຂໍມູ້ນທີ່ ມຢູ່ີຊ່ອງຈື່ ເອກະສານສະເໝ ີ / ລບົຂໍມ້ນູທີ່ ໃຊທຸ້ກໆຄັງ້ ເມື່ ອທ່ານເຮດັທຸລະກາໍທາງ
ອນິເຕເີນດັສໍາເລດັແລວ້. 
 

3. ບໍ່ ຄວນບອກຂໍມ້ນູບດັຂອງທ່ານເຊັ່ ນ: ເລກບດັ, ວນັໝດົອາຍຸບດັ ຫຼ ື ເລກລະຫດັ ເພື່ ອຢືນຢັນບດັ 
(ລະຫດັ 3 ໂຕດາ້ນຫຼງັບດັ) ຜ່ານທາງໂທລະສບັ ຫຼ ືໃຫບຸ້ກຄນົອື່ ນຮບັຮູ.້ 
 

4. ຕອ້ງແນ່ໃຈສະເໝວ່ີາໜ່ວຍຄອມພວິເຕີ ້/ ແທບັເລດັ / ສະມາດໂຟນທີ່ ທ່ານໃຊຊ້ືສ້ນິຄາ້ອອນໄລ, ມີ
ໂປຣແກຣມ anti-virus, anti-spyware ແລະ firewall software ເພື່ ອລດົຄວາມສ່ຽງຂອງ
ການຕດິ malware. 
 

5. ມສີະຕລິະວງັຕວົ ແລະ ບໍ່ ຕກົເປັນເຫຍື່ ອທາງໂທລະສບັ ຫຼ ືອເີມລຂອງກນົອຸບາຍ. 
 

6. ຫາ້ມຕອບກບັອເີມລທີ່ ຮອ້ງຂຂໍໍມ້ນູບດັຂອງທ່ານ ແລະ / ຫຼ ືລໍລ້ວງໃຫທ່້ານເຂົາ້ໄປເບິ່ ງໃນເວບັໄຊທ ໌
ເພື່ ອກວດກາຂໍມ້ນູບດັຂອງທ່ານ. 
 

7. ຊືສ້ນິຄາ້ອອນໄລໃນເວບັໄຊທ ໌ແລະ ຈາກບລໍສິດັທີ່ ໜາ້ເຊື່ ອຖ.ື ເວບັໄຊທຂ໌ອງຮາ້ນຄາ້ອອກໄລທີ່ ເປັນ
ທີ່ ນຍິມົ ແມ່ນນໍາໃຊເ້ຕກັໂນໂລຊເີຂົາ້ລະຫດັຜ່ານທຸກຄັງ້ໃນການເຂົາ້ເຖງິ ເພື່ ອປອ້ງກນັຂໍມ້ນູບດັຂອງ
ທ່ານ. 
 

8. ບໍ່ ຄວນໃສ່ຂໍມ້ນູບດັຂອງທ່ານ ໃນຂະນະທີ່ ເຊື່ ອມຕໍ່ ລະບບົອນິເຕເີນດັ, ເວັນ້ເສຍແຕ່ວ່າທ່ານກາໍລງັ
ເຮດັລາຍການສັ່ ງຊືສ້ນິຄາ້ໃນຂະນະນັນ້.    

 


